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Collaborative Networks (CN) paradigm relies on the 
existence of three essential preconditions: 

ØCollaboration: among involved partners. 

ØTrust: partners shall trust to one another. 

ØDigital  transactions:  (most  of  the)  activities 
carried out via computer networks. 

In  essence,  all  this  aims  at  enabling  organizations 
to agilely and adaptively define, set up relations and 
operate with other organizations.
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Supporting this requires several issues to cope with in 
businesses and collaborations, such as: 

§Business processes effectiveness; 
§Interoperation; 
§Value added perception; 
§Trustworthiness; 
§Cooperation; 
§adequate Business Models; 
§People empowerment; 
§… 
§and Flexible and Advanced ICT infrastructures.



Flexible and Advanced ICT Infrastructures 

Prominent approaches: 

SOA (Service Oriented Architecture) , 

Utility , 

Cloud Computing , 

and SaaS (Software as a Service) 

paradigms. 
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Evidences and General Motivation 
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§  Several CNO members already use SOAbased 
solutions; 

§  Several CNO members develop their own software 
services but keep them in their isolated silos; 

§  Several applications are nowadays already offered 
under the SaaS model; 

§  CNO members (including software developers) can 
share (i.e. acting as providers) their services and can 
use (i.e. acting as clients) the others’ services to 
compose their own new SOAbased applications.



Research Scenario 
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Motivation 

•  CNO members (as clients) must feel confident to 
access and to use a given service. 
– minimizing the risk of crash in their SOAbased systems 
due to the lack of quality of the accessed services. 

•  CNO (as providers) should be prepared for 
exposing their services, applying adequate quality 
implementation processes. 

•  Problem: There are not concrete guidelines, 
practices or reference models on how software 
services should be implemented when they have to 
be accessed & used under the SOA/SaaS model. 
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Objective & Approach 

Proposing  a  Reference  Guide  devoted 
to  software  services  for  SaaS  model 
regarding CNO view . 

More precisely, developing a guide that can 
be used by both CNO members that want to 
share  their  services  (as  ‘providers’)  and by 
CNO  members  that  want  to  access  such 
services (as  ‘clients’) with confidence about 
services’ quality. 
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Objective & Approach 

In  essence,  a  reference  guide  is  constituted  by  a 
list  of  quality  processes  requirements  (from 
the  software  development  point  of  view)  that 
should  be  followed  by  a  partner  that  wants  to 
share  its software services under  the SaaS model 
in way to express its capability and maturity  level 
to offer trustworthy services. 

In a guide, a  list of  concrete best practices and 
governance actions should be also associated to 
every  single  process  requirement,  meaning 
specifying  how  to  introduce  it  as  well  as  to 
monitor/maintain it. 
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Objective & Approach 

Underlying hypothesis 

CNO  members  can  increase  their  collaboration 
level by means of sharing services, and they will 
be more confident to do this if both providers can 
know how to prepare their services for SaaS in a 
large  collaboration  environment,  and  clients  can 
know  (be  confident)  about  the  others’  services 
quality. 

à  “quality  certification”  as  a  mechanism  for 
global reputation. 
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Guide Development Methodology 

Main steps: 
1.Identification, organization, terminology normalization & formalization 
and relevance of which process requirements are needed to 
“guarantee” trustworthiness in a scenario of services sharing among 
CNO providers and clients under SaaS; 

–  84 answers (out of 280) from specialists on software services from all over the 
world (Internet survey and personal interviews). 

–  25 criteria were identified as important, very important and essential for 
supporting that scenario. 

2.Mapping between trustworthiness requirements and the most 
relevant software quality reference models (e.g. CMMI, CobiT and 
ISO/IEC 15504); 

–  Identification of existing best practices for each process requirement and their 
fitness level (QFD methodology) by a group of specialists. 

3.First guide evaluation. 
4.Specialization of identified practices to SaaS and CNOs. 
5.Second guide evaluation. 
6.Definition of maturity levels. 
7.Final Validation. 
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Guide Development Methodology



A
C
Q
.1
 A
cq

ui
si
tio

n 
pr

ep
ar
at
io
n 

A
C
Q
.2
 S
up

pl
ie
r 
se

le
ct
io
n 

A
C
Q
.3
 C
on

tr
ac

t a
gr
ee

m
en

t 

A
C
Q
.4
 S
up

pl
ie
r 
m
on

it
or
in
g 

A
C
Q
.5
 C
us

to
m
er

 a
cc

ep
ta
nc

e 

SP
L.
1 
Su

pp
lie

r 
te
nD

er
in
g 

SP
L.
2 
Pr
oD

uc
t 
re

le
as

e 

SP
L.
3 
Pr
oD

uc
t 
ac

ce
pt
an

ce
 s
up

po
rt
 

EN
G
.1
 R
eq

ui
re
m
en

ts
 e
lic

it
at
io
n 

EN
G
.2
 S
ys
te
m
 r
eq

ui
re
m
en

ts
 a
na

ly
si
s 

EN
G
.3
 S
ys
te
m
 a
rc
hi
te
ct
ur

al
 D
es

ig
n 

EN
G
.4
 S
of
tw

ar
e 
re
qu

ir
em

en
ts
 a
na

ly
si
s 

EN
G
.5
 S
of
tw

ar
e 
D
es

ig
n 

EN
G
.6
 S
of
tw

ar
e 
co

ns
tr
uc

ti
on

 

EN
G
.7
 S
of
tw

ar
e 
in
te
gr

at
io
n 

EN
G
.8
 S
of
tw

ar
e 
te
st
in
g 

EN
G
.9
 S
ys
te
m
 in

te
gr

at
io
n 

EN
G
.1
0 
Sy

st
em

 te
st
in
g 

EN
G
.1
1 
So

ft
w
ar
e 
in
st
al
la
ti
on

 

EN
G
.1
2 
So

ft
w
ar
e 
an

D
 s
ys
te
m
 m

ai
nt
en

an
ce

 

O
PE

.1
 O

pe
ra

ti
on

al
 u
se
 

O
PE

.2
 C
us

to
m
er

 s
up

po
rt
 

M
A
N
.1
 O

rg
an

iz
at
io
na

l a
lig

nm
en

t 

M
A
N
.2
 O

rg
an

iz
at
io
na

l m
an

ag
em

en
t 

M
A
N
.3
 P
ro

je
ct
 m

an
ag

em
en

t 

M
A
N
.4
 Q

ua
lit
y 
m
an

ag
em

en
t 

M
A
N
.5
 R
is
k 
m
an

ag
em

en
t 

M
A
N
.6
 M

ea
su

re
m
en

t 

PI
M

.1
 P
ro

ce
ss
 e
st
ab

lis
hm

en
t 

PI
M

.2
 P
ro

ce
ss
 a
ss
es

sm
en

t 

PI
M

.3
 P
ro

ce
ss
 im

pr
ov

em
en

t 

R
IN

.1
 H

um
an

 r
es
ou

rc
e 
m
an

ag
em

en
t 

R
IN

.2
 T
ra

in
in
g 

R
IN

.3
 K
no

w
le
D
ge

 m
an

ag
em

en
t 

R
IN

.4
 In

fr
as

tr
uc

tu
re
 

R
EU

.1
 A
ss
et
 m

an
ag

em
en

t 

R
EU

.2
 R
eu

se
 p
ro

gr
am

 m
an

ag
em

en
t 

R
EU

.3
 D

om
ai
n 
en

gi
ne

er
in
g 

SU
P.
1 
Q
ua

lit
y 
as

su
ra

nc
e 

SU
P.
2 
Ve

ri
fic

at
io
n 

SU
P.
3 
Va

liD
at
io
n 

SU
P.
4 
Jo
in
t r

ev
ie
w
 

SU
P.
5 
Au

D
it 

SU
P.
6 
Pr
oD

uc
t e

va
lu
at
io
n 

SU
P.
7 
D
oc

um
en

ta
tio

n 

SU
P.
8 
Co

nf
ig
ur
at
io
n 
m
an

ag
em

en
t 

SU
P.
9 
Pr
ob

le
m
 r
es
ol
ut
io
n 
m
an

ag
em

en
t 

SU
P.
10

 C
ha

ng
e 
re

qu
es

t 
m
an

ag
em

en
t 

St
ra

te
gi
c 
Se

rv
ic
e 
M
an

ag
em

en
t 
(S
TS

M
) 

Se
rv
ic
e 
Sy
st
em

 D
ev

el
op

m
en

t (
SS

D
) 

Se
rv
ic
e 
Sy
st
em

 T
ra

ns
it
io
n 
(S
ST

) 

Se
rv
ic
e 
D
el
iv
er

y 
(S
D
) 

C
ap

ac
it
y 
an

D
 A
va

ila
bi
lit
y 
M

an
ag

em
en

t 
(C

AM
) 

In
ci
D
en

t 
Re

so
lu
tio

n 
an

D
 P
re
ve

nt
io
n 
(I
R
P)
 

Se
rv
ic
e 
Co

nt
in
ui
ty
 M

an
ag

em
en

t 
(S
CO

N
) 

C
O
B
IT
 

Acessibilidade  D  D  D  D  D  D  D  D  I  M  D  I  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D 

Confiabilidade  I  I  I  I  E  F  F  F  E  E  I  I  M  I  I  E  I  E  I  M  I  I  D  D  I  M  F  F  D  D  D  F  I  F  I  F  E  F  F  E  E  D  D  M  F  I  F  I  D  D  D  D  D  D  D  D 

Desempenho  I  I  I  I  E  F  F  F  E  E  E  E  E  M  I  E  I  E  F  M  I  F  F  F  M  I  F  F  D  D  D  F  I  F  I  F  I  F  F  E  E  D  D  M  F  I  F  I  D  D  D  D  D  D  D  D 

Disponibilidade  F  F  F  F  F  F  F  F  F  F  F  F  F  F  F  F  F  F  F  F  E  F  D  D  D  I  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D 

Escalabilidade  D  D  D  D  D  D  D  D  I  I  E  I  M  D  I  I  I  I  F  I  E  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D 

Integridade  D  D  D  D  D  D  D  D  I  E  M  M  I  I  I  I  I  I  F  I  F  D  D  D  D  D  D  D  D  D  D  D  F  D  D  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D 

Interoperabilidade  D  D  D  D  D  D  D  D  I  M  E  I  M  D  D  D  F  I  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  F  F  F  D  I  M  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D 

Robustez  D  D  D  D  D  D  D  D  M  M  D  M  D  D  D  E  I  E  D  M  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  M  D  I  I  I  D  D  D  D  D  D  D  D 

Segurança  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D 

Aquisição  E  E  E  E  E  E  E  E  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Controle de mudanças  D  D  D  D  D  D  D  D  I  I  I  I  I  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D 

Controle de qualidade de processo de software  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  E  E  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Controle de versões  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  D  D 

Desenvolvimento e Gerência de Requisitos  D  D  D  D  D  D  D  D  E  E  E  E  E  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Manutenção  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  I  I  I  I  E  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Suporte/help Desk  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  E  D  D 

Testes  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Capacidade de infra‐estrutura  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D  D  D 

Funcionários tecnicamente competentes  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  E  M  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Governança  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E 

Previsão de continuidade do serviço  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  M  I  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  E  D 

Reputação  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  M  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  F  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Tecnicamente competente na área De negócio  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  I  F  D  D  F  I  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

Utilização de padrões  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  I  I  I  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D  D 

SUP 

O
R
G
A
N
IZ
A
ÇÃ

O
 

PR
O
CE

SS
O
 

PR
O
D
U
TO

S 

ISSO 15504 

Services 

CMMI for 

ACQ  SPL  ENG  OPE  MAN  PIM  RIN  REU 

Legenda: 

Essencial 
Muito importante 
Importante 

Fracamente importante 
Desnecessário 

MATRIZ DE CORRELAÇÃO 

Guide Development Methodology



Preliminary Reference Guide 

The Guide offers two options for browsing 

over requirements and their best practices: 

– Browsing by requirements; 

– Browsing by processes. 
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Preliminary Reference Guide 
Process ID  ENG.1 
Process Name  Requirements elicitation 
Process Purpose  Requirements  elicitation  process  aims  to 

gather,  process,  and  track  evolving  customer 
needs and requirements throughout the life of the 
product  and/or  service  so  as  to  establish  a 
requirements  baseline  that  serves  as  the  basis 
for  defining  the  needed  work  products. 
Requirements  elicitation  may  be  performed  by 
the acquirer or the developer of the system. 

Process 
Outcomes 

As  a  result  of  successful  implementation  of 
Requirements elicitation process: 

1)  continuing  communication  with  the 
customer is established; 

2) agreed customer requirements are defined 
and baseline; 

3)  a  change  mechanism  is  established  to 
evaluate  and  incorporate  changes  to  customer 
requirements  into  the  baseline  requirements 
based on changing customer needs; 

4) … 
Base Practices  ENG.1.BP1: Obtain customer requirements 

and  requests.  Obtain  and  define  customer 
requirements  and  requests  through  direct  and 
continuous solicitation of customer and users. 

NOTE 1: Requirements may also be obtained 
through  review  of  customer  business  proposals, 
target operating and hardware environment,  and 
other  documents  bearing  on  customer 
requirements. 

ENG.1.BP2:  Understand  customer 
expectations.  Ensure  that  both  supplier  and 
customer  understand  each  requirement  in  the 
same  way.  Review  with  customers  their 
requirements  and  requests  to  better  understand 
their  needs  and  expectations  and  to  check  the 
feasibility  and  appropriateness  of  their 
requirements. [Outcome: 6] 

NOTE  2:  Environmental,  legal  and  other 
constraints that may be external to the customer 
need to be considered. 

ENG.1.BP3: Agree on requirements. Obtain 
agreement across teams on the customer 

requirements,  obtaining  the  appropriate  sign 
offs  by  representatives  of  all  teams  and  other 
parties  contractually  bound  to  work  to  these 
requirements. [Outcome: 2] 

ENG.1.BP4: ... 
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Final Considerations 

•  A reference guide has been devised and presented as an 
approach to provide services trustworthiness in a scenario 
of services sharing among CNO members while members 
autonomy is preserved; 

•  The guide´s ultimate goal is to serve as a quick and easy 
source of information both for clients and providers 
allowing: 

–  CNO ‘clients’ to have a more solid basis on how selecting 
services from CNO ‘providers’; 

–  CNO ‘providers’ to know which quality requirements should be 
supported and which practices should be used for each process 
to offer their services under SaaS in a CNO. 

•  …
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Final Considerations 

•  This facility is important as long as small companies have 
enormous difficulties to go through each quality reference 
model and to evaluate which one is better aligned to their 
strategy and to SaaS / CNO. 

•  This first version of the guide was evaluated and very positive 
answers were got. Apart from the natural technological and 
organizational issues that should be addressed when any new 
quality process is introduced in a company, it is believed that 
the main difficult to implement a guide like this is culture, i.e. 
how to ‘convince’ CNO members to share their services and 
that they can access the others’ services with confidence. 

•  Besides the other methodology steps showed, next steps also 
intend to identify more properly additional “CNOrelated” 
criteria for the tackled scenario, e.g. ‘collaboration frequency’.
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Contact 

Thank you ! 

UFSC  GSIGMA 

www.gsigma.ufsc.br 

Maiara Heil Cancian, M. Eng. 

maiara@das.ufsc.br
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Final Considerations 

•  A recently research about Reference Models for specifics 

areas (like SaaS) shown that there are 52 cases;  (WANGENHEIM, 
C. G. V.; HAUCK, J. C.; SALVIANO, C. F. et al. Systematic Literature Review of Software 

Process Capability/Maturity Models. SPICE 2010 Conference, 2010. Pisa/Italy. ) 

•  We research together about the validations techniques that 

these 52 Models are implemented; 

•  Just 11 Models were validated, and in same cases, the 

specifications are very poor; 

•  This information show how difficult is validate this kind of 

work; 

•  We intend to improve our SaaS Model and using this research 

(about validation methods) validate the Guide;



Software Trustworthiness and Quality 

•  Trustworthiness can be determined based on 
some information, like personal experiences, 
observations, recommendations and global 
reputation; 

•  A complete research about Software 
Trustworthiness and Quality was performed and 
documented in this article; 
– As a conclusion, it was realized that there is no 
quality reference models for software services 
devoted to SaaS. 
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Software Trustworthiness and Quality 

Trustworthiness in loosely coupled computational 

systems (such as SOA/SaaS) has received great 

attention in the last years. 

– It can be defined as a “measurable property with 
different entities at different levels”. 

– Trustworthiness can be determined based e.g. 
personal experiences, observations, 
recommendations and global reputation. 
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Next Steps 

Future shortterm improvements in the guide 

include: 

–  the definition of more detailed practices to cope with SaaS 

for every single criterion; 

–  the creation of different capacity levels allowing a better 

assessment by CN members; 

– A more solid and larger validation of the guide, using 

appropriate methodologies; 

– More CNrelated criteria may be added to the guide, such 

as, for instance, ‘collaboration frequency’.


